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摘  要 

伴随着近半个世纪以来信息技术的发展与其在工业生产系统中的普及，在今天的

工业异常检测工作流程中，图像样本采集、传输、响应处理与统计等阶段已基本实现自

动化，但判定决策过程依然普遍依赖于人工辨别的传统程序，浪费了大量的人力物力，

同时伴随着误差大、效率低、响应慢、耦合性差等缺点。建立适应新时代发展的工业故

障检测技术是学界和业界共同的需求和期待。近年来，以机器视觉为基础的异常图像

检测装备已在各领域逐渐大规模部署，不少基于神经网络的算法也被广泛应用在各种

工业场景中。利用这样的方法进行工业异常检测，拥有传统方法无可比拟的多方面优

势，应用前景十分广阔。 

本文综合了深度学习有关算法与图像异常检测有关技术，设计并实现了由卷积神

经网络（CNN）和生成对抗网络（GAN）综合构成的深度神经网络工业异常检测算法

系统主体模型，可以通过生成器重建测试样本的正常图像模式、给出潜在异常区域的

像素级掩膜，并基于此之上同步解决对于异常图像的分类、定位和分割问题。相较于单

独将 CNN 或 GAN 模型引入并应用到基于机器视觉的工业异常检测场景中，该算法综

合提取了两个习用模型各自的优点并加以结合，且相应地遵循了对于小样本问题和背

景噪声等图像异常检测难点的解决途径，能够有效地达成高可解释性、非平衡样本适

应性、高召回率和低假阳率等系统控制要素，在一定程度上解决了目前已有部分算法

的不足之处。 

在 MNIST 手写体数字识别、CIFAR-10 自然图像以及 MVTecAD 工业异常检测数

据集上对本文算法进行的部署、测试和结果评估表明，其异常分类任务的 F1 指标（平

均值）分别为 98.76%、89.16% 和 79.45%，且均能够生成较高质量的重建图像和异常

区域掩膜，可以在异常检测任务中提供一致的有效结果。 

 

关 键 词：异常检测；机器视觉；深度学习；卷积神经网络；生成对抗网络 
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ABSTRACT 

With the development of information technology and its popularization in industrial 

production systems during the past half century, in today’s industrial anomaly detection 

workflow, the stages of image sample collection, transmission, response processing and 

archiving have basically achieved automation; while the decision-making process still 

generally relies on the traditional procedures of manual identification, which wastes much 

manpower and material resources, accompanied by shortcomings such as large errors, low 

efficiency, slow response, and poor coupling. Establishing industrial anomaly detection 

technology that adapts to the development of the new era is the common demand and 

expectation of academia and industry. In recent years, Computer Vision-based image anomaly 

detection equipments have been gradually deployed on a large scale among various fields, and 

a number of Neural Network-based algorithms have also been widely used in various industrial 

scenarios. The use of such a method for industrial anomaly detection has many advantages 

over traditional methods and broad application prospects. 

 

This paper integrates related Deep Learning algorithms and image anomaly detection 

technologies, and designs and implements the main model of the deep neural network 

industrial anomaly detection algorithm system composed of Convolutional Neural Network 

(CNN) and Generative Adversarial Network (GAN). In the model of the algorithm, the 

generator can be used to reconstruct the normal image pattern of the test sample, which could 

be used to generate a pixel-level mask of the potential anomaly area, and based on which can 

the algorithm solve the problem of classification, location and segmentation of anomaly image 

simultageously. Compared with introducting and applicating CNN or GAN models based on 

computer vision individually into industrial anomaly detection scenes, this algorithm 

comprehensively extracts the respective advantages of the two conventional models and 

combines them, which accordingly follows the solution to the difficulties of image anomaly 

detection such as small sample problems and background noise, and can effectively achieve 

system control key elements such as high interpretability, unbalanced sample adaptability, high 

recall rate and low false positive rate, as to a certain extent would be able to solve the 

shortcomings in some of the existing algorithms. 

 

The deployment, testing and result evaluation of the algorithm in this paper on the MNIST 

handwritten digit recognition dataset, CIFAR-10 natural image dataset and MVTecAD 

industrial anomaly detection dataset show that the F1 index (average value) of its anomaly 

classification task is 98.76%, 89.16%, and 79.45% respectively, and all of which can generate 

high-quality reconstructed images and masks of anomaly areas. The algorithm in this paper 

can provide consistent and effective performance in anomaly detection tasks. 
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绪论 

1 

1   绪论 

1.1 研究背景和意义 

常言道：“眼睛是心灵的窗户。”作为人类观察和认识世界的重要手段，视觉信息对

于人类的生产生活具有极其重要的意义。相关研究估计，人类的感觉、学习和认知活动

中有 80% 至 85% 均来自于视觉系统①。随着世界范围内电子计算机、传感器、通信、

信息存储和图像处理等有关技术的迅速发展和大规模应用，现代工业、医药、交通、国

防等领域均愈发呈现出系统化、集成化、智能化的趋势，而其背后均离不开计算机视觉

（Computer Vision）技术的支持。其中，异常检测（Anomaly Detection）作为涉及范围

广阔的各种不同领域中的重要任务，被学界和业界普遍认为是计算机视觉所持续关注

的一门颇具挑战性的研究方向。 

近半个世纪以来，信息技术的发展与其在工业生产系统中的普及使得海量工业图

像数据得以被广泛地采集和存储。在今天的规模化制造业部门所使用的异常检测工作

流程中，图像样本采集、传输、响应处理与统计等阶段已基本实现自动化，但判定决策

过程依然普遍依赖于终端设备展示和人工肉眼辨别的传统程序，造成了大量的设备与

劳动力的浪费，同时存在着主观误差大、检测效率低等问题。 

 

图 1-1  传统异常检测方法已不适应时代需要 

此外，随着工业规模的扩大、复杂项目管理与控制部门的成熟以及设备精度要求

的提升，各生产单元之间的耦合性升高，微小的故障在人工识别下常常难以得到及时

且正确的响应与处理，容易在极短的时间内迅速逐级扩大问题规模，最终酿成严重的

生产安全事故，产生巨大的经济损失。 

 
① https://www.microsoft.com/en-us/research/project/projectflorence/ 

故障难以得到
及时且正确的
响应与处理

浪费海量
设备与
劳动力

依赖
终端设备
人工识别
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传统的人工工业异常检测方法已难以适应时代发展，建立更加适用于当今的工业

故障检测技术是学界和业界共同的需求和期待。近年来，以机器视觉为基础的异常图

像检测装备已在各领域逐渐大规模替代人工肉眼检测，不少基于神经网络的算法也被

广泛应用在各种工业场景中。利用这样的方法来进行工业异常检测，拥有传统方法无

可比拟的多方面优势：在提高响应速度和准确性的同时，降低了识别与处理成本、提升

了产品质量、增加了产品的生产效益；同时，一体化的系统也提高了自动化系统的内聚

性、降低了耦合，生产效率得到极大提升；此外，相关的算法模型不受具体生产部门的

局限，可以很方便地推广并部署在相关行业乃至其他行业的各个生产环节中，应用前

景十分广阔。 

本文研究工作即基于上述有关背景展开，旨在将深度学习相关算法引入并应用到

基于机器视觉的工业异常检测场景中，同时解决目前已有的部分算法的不足之处，使

工业异常检测更加便捷、智能，提高相关部门的生产效益、效率和行业竞争力。 

1.2 研究现状 

1.2.1 广义异常检测研究现状 

广义的异常检测任务是针对与正常样本相比被认为是异常的各种稀有样本、数据、

物体或事件的识别。异常（anomaly）样本有时也称为离群样本：如果将每个样本视作

样本空间中的一个点的话，异常样本即为其中距离大多数样本点都比较远的离群点，

此时的异常检测任务即可视为在样本空间（例如向量空间、图像空间、特征空间等）中

寻找正常样本与异常样本之间的界线的过程，同时尽可能将正常样本同异常样本更好

地区分开来。 

表 1-1 针对不同结构类型数据的异常检测应用领域和习用的机器学习模型[1] 

结构类型 应用领域 习用模型 

序列化数据 时间相干数据（语音、数值流）、自然语言文本等 RNN, LSTM 等 

非序列化数据 空间相干数据（图像、传感器阵列数据等） CNN, GAN 等 

综合数据 时空相干数据（视频、传感器阵列流等） CNN, RNN, LSTM 等 

 

异常检测作为机器学习的重要任务，在众多相关领域中均有大量研究。表 1-1 给出

了对于序列化和非序列化和时间相干、空间相干、时空相干等数据的不同的异常检测

应用领域以及习用的机器学习模型，如循环神经网络（Recurrent Neural Network, RNN）、

长短期记忆网络（Long Short-Term Memory, LSTM）多用于时间相干数据，卷积神经网
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络（Convolutional Neural Network, CNN）、生成对抗网络（Generative Adversarial Network, 

GAN）等则多用于空间相干数据。 

基于部分关于异常检测方法的完整综述[1, 2]，对于各类异常检测任务而言，由于需

要在工业环境下部署的特性，因此相较于其他机器学习任务，通常均要求模型应尽可

能地具有更加高的召回率（Recall, true positive rate），通过避免遗漏真正的异常样本来

确保系统能够正常运作；同时应当维持较低的假阳性率（Fall-out, false positive rate），

不能将过高比例的正常样本误判定为异常，否则会耗费过多不必要的验证和处理成本。

此外，当前学界与业界在异常检测中所普遍遇到的困难之一，是在真实环境（in the wild）

下的小样本问题：相对于正常样本而言，异常样本往往呈现出数量少、难以获得的特

点，甚至很多时候在前期模型训练过程中某些类型的异常样本没有采集，而在测试和

部署时仍然要求模型能够正确检出这些缺失的异常类别。 

对于简单的二分类任务，样本不均衡问题会影响模型输出。对于许多基于阈值的

模型，其默认阈值为输出值的中位数，例如 Logistic 回归即以 0.5 作为反例与正例的分

界阈值。此类模型的输出在数据出现不平衡情况时，往往会倾向于样本数据较多的类

别，产生虚假的高准确率（Accuracy），导致分类失败。常见的例子是机场安全检查的

恐怖分子判别任务：因为恐怖分子数量极少，因此即使模型将所有样本全部判为非恐

怖分子也能拥有极高的准确率；然而该模型却完全没有能力真正识别出恐怖分子，无

法在事实上达成目标任务。 

传统的用来解决二分类任务下样本不均衡问题的方法可以归类于以下 3个出发点：

样本采样、模型改进和样本扩增。其中，样本采样分为过采样[4]（Oversampling）技术

和欠采样[5]（Undersampling）技术两类，可以提升模型的泛化能力。过采样技术通过简

单地产生大量重复样本的操作补齐少数类的样本，使得数据总量回到均衡状态，结果

较为稳定；但并未向模型中引入更多实质性数据，同时这样的技术仅对单一类别的样

本数据进行强调会将该类数据中的噪音的影响同步放大，进而导致分类器倾向于对正

例的过拟合状态。欠采样技术则直接丢弃了部分大样本的反例数据，可能带来严重的

信息丢失，从而导致模型学到的样本空间扭曲与不完整；不丢弃反例数据的欠采样技

术则同过采样技术一样重复使用了正例样本，亦存在过拟合问题。两类模型采样的方

法均可能改变原始数据空间的分布，从而引入系统性偏差。模型改进的方式从模型本

身出发，常通过直接调整分类器的阈值与敏感度，或通过选择如 ROC（Receiver 

Operating Characteristic，受试者工作特征）曲线与 F1 指标等更合适的评估标准来替代

准确度以提高诊断精度，往往提升程度有限，且通常较难获得最优的权重。样本扩增方

法通过对负例样本进行分析并根据其分布合成虚拟的样本填充小样本空间，能有效避
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免简单的采样方法存在的问题；然而，传统的样本扩增方法多运用诸如基于随机过采

样算法的 SMOTE（Synthetic Minority Oversampling Technique，合成少数类过采样技术）

及其改良模型[6]等，存在一定的局限性。 

1.2.2 图像异常检测研究现状 

在图像这一特定的异常检测方向上，对于正负样本的非平衡性问题，目前研究普

遍采用的有 4 种不同的解决方式： 

1、数据扩增与数据生成。传统的图像数据扩增方法通过在数据预处理阶段简单地

在原始的异常样本之上使用镜像、旋转、平移、扭曲、滤波、对比度调整等多种类、多

层次图像处理操作，来获取更多的样本补充数据集[8]；此外，也有部分研究将单独缺陷

融合叠加到正常（无缺陷）样本上，以构成新的缺陷样本供后续模型进行学习[9]。这样

的方法同前文所述的样本采样方法相类似，容易扩大小样本数据一侧的噪声，且可能

导致过拟合现象的发生。 

2、网络预训练与迁移学习。采用小样本来训练深度学习网络很容易导致过拟合，

因此使用基于预训练网络或迁移学习的方法，可以通过引入另一相似且样本充裕的领

域的数据先行训练，在一定程度上解决目标领域内样本的不平衡性问题[10]。相较于从

零开始训练网络，此类方法的性能总是有所提高[11]；然而其局限性在于并非对于所有

领域都存在其他相似且有大量样本可供使用的领域，且这样的迁移学习不能保证两个

领域内数据空间分布的相似性，可能会引入额外的训练成本和系统性误差。 

3、通过网络结构减少样本需求。可以引入专门的前置深度学习模型对小样本数据

进行压缩和扩充以及提取特征[12]。例如，引入基于压缩采样定理的卷积神经网络（CNN）

方法，可以在压缩采样后的数据特征空间进行后续的分类训练。相比于直接使用原始

的图像空间作为输入，此类方法总是能够在少量样本上捕捉到更多可供模型进行学习

的特征，在一定程度上降低对样本量的需求。然而，此类方法不能于实质上摆脱对于双

方样本规模的依赖，若数据集规模过小则仍然容易产生过拟合情况。 

4、采用半监督学习（semi-supervised）和无监督学习（unsupervised）的方法。在

无监督模型中，只利用正常样本进行训练，在判定过程中发现未见过的异常特征时即

判定为检测出异常，整个训练过程完全不需要异常样本的引入，直接摆脱了对于异常

样本图像的需求；半监督方法则往往可以利用没有标注的样本来解决小样本情况下的

网络训练难题[13]。 

除了普遍存在的关于正负样本的非平衡性问题外，对于图像异常检测，通常还额

外存在有图像的复杂背景噪声干扰，以及异常部位的尺寸、形态、位置不定所引起的类

内差异大、类间差异小等技术难点。 
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1.3 本文研究内容 

机器视觉任务中的“异常”这一语汇常常缺乏严格的数学定义，更多倾向于经验概

念的范畴。不同的异常检测模型往往表现出对于异常的不同认知，例如，使用带类别标

签、矩形定界框或像素级分辨率的掩膜等标签数据的异常图像的有监督方法通常关注

和学习异常自身的特征，并以此作为异常判定标准；而只使用正常无缺陷样本的无监

督异常检测方法则反其道而行之，标签在训练时是未知的，仅关注可供使用的正常样

本特征，当判定过程中发现未见过的异常特征时即认为检测出异常。 

与在机器视觉任务中有明确定义的分类（classification）、定位（localization）和分

割（segmentation）任务相同，按模型功能、具体需求和目标应用场景可将异常检测任

务简单划分为“异常是什么”（分类）、“异常在哪里”（定位）和“异常有多少”（分割）

三个不同的层次，且三个层次间存在模式上的包含关系。现有的异常检测图像数据集

所提供的标记模式不同，大部分均要求实现异常分类任务，而对于定位与分割仍有较

大的研究空间。 

本文研究工作即基于上述相关问题展开，专注于对工业领域基于无监督深度学习

方法的、具有空间相干性的高维非序列数据（即图像）的异常检测进行研究，旨在将深

度学习相关算法引入并应用到基于机器视觉的工业异常检测场景中，同时解决目前已

有的部分算法的不足之处。本文首先以基于深度学习的工业异常检测算法为研究对象，

开展了对异常检测相关算法和生成对抗网络模型的研究。根据相关技术背景和已有的

机器学习与异常检测算法，本文设计并实现了基于卷积神经网络和生成对抗网络的算

法模型，可以通过生成器重建测试样本的正常图像模式，给出潜在异常区域的像素级

掩膜，并基于此同步解决对于异常图像的分类、定位和分割问题。本文在 MNIST 手写

体数字识别、CIFAR-10 自然图像以及 MVTecAD 工业异常检测数据集上对算法进行了

部署和测试，并评估了其综合性能。 

1.4 本文组织结构 

本文共分 5 个章节，按如下组织结构进行展开： 

第 1 章，绪论。本章首先简要地阐述了基于深度学习的工业图像异常检测方法研

究的背景及意义，对于广义异常检测和图像领域异常检测的难点、潜在解决方案和研

究现状进行了简单的总结介绍。最后，阐明了本文的研究内容和结构安排。 

第 2 章，相关研究概述。本章主要对本文相关的深度学习技术以及其在图像异常

检测中的应用进行了概述，包括图像异常检测的研究框架和 GAN 的研究路径框架。 

第 3 章，基于 CNN 和 GAN 的工业图像异常检测算法。本章首先简单介绍了基于
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CNN、GAN 和工业异常检测算法的关键技术，之后分别对算法设计和系统结构进行了

详细的阐述，包括算法的细节、目标函数的设计以及异常检测的完整过程。最后简要描

述了算法实现。 

第 4 章，实验与算法评估。本章首先介绍了使用的 MNIST 手写体数字识别、CIFAR-

10 自然图像以及 MVTecAD 工业异常检测数据集以及针对本文环境的修改工作，随后

对实验过程进行了简单介绍，并在数据集上围绕实验结果进行了详细的讨论与评估。 

第 5 章，结论与展望。本章归纳总结了本文的主要研究工作，联系实际结果给出

了基于深度学习的工业异常检测算法的应用价值和在实际中推广应用的可能性；在此

基础上进一步围绕在本文研究中尚存在的问题和研究上的不足之处提出了见解与建议。 
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2   相关研究概述 

2.1 图像异常检测研究 

本节主要对深度学习的相关技术在图像异常检测中的应用进行了概述。图像异常

检测的相关关键技术框架如下图 2-1 所示： 

 

图 2-1  图像异常检测相关关键技术框架 

本文专注于研究无监督深度学习中基于图像重建技术的工业图像异常检测。 

2.1.1 有监督学习 

1）基于表征学习的图像异常检测 

表征学习的实质是将异常检测任务的分类、定位和分割问题全部视为计算机视觉

中的分类任务，对应于图像标签分类、图像区域分类以及图像像素分类。现阶段已有大

量基于有监督深度学习的表征学习的异常检测方法，大多均可以视为将相关的经典网

络模型（多为 CNN）引入并应用至在工业图像异常检测领域。值得注意的是，过去对

于使用 CNN 这一黑箱方法到异常检测中常常存在一些批评的声音，因为使用者对网络

以简单的人类可理解的算法的形式所做的事情往往了解甚少；为此已有一定的 CNN 的

可视化和可解释性工作于近年被提出并引起广泛讨论。 

（1）异常分类 

真实工业生产环境下的异常检测任务常囿于复杂环境中待检测样本的尺寸、形状、

颜色、纹理质地、光照条件等因素的巨大差异而困难重重。基于 CNN（卷积神经网络）

的网络模型结构，如 AlexNet[14]，VGG[15]，GoogLeNet[16]，ResNet[17]等，在这样的条件

基于重建的异常检测：VAE，GAN 等 

基于半监督与弱监督的异常检测 

基于迁移学习的异常检测 

有监督学习 

无监督学习 

基于表征学习 

基于度量学习：孪生神经网络等 

异常分类：VGG，ResNet 等 

异常定位：Yolo，Faster RCNN 等 

异常分割：FCN，Mask RCNN 等 
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下依然保持有强大的特征提取能力，是目前有监督的异常检测任务中最为通用的范式

之一。基于此之上又有不同的分类子方法模型变种，包括直接分类、定位 ROI（Region 

of Interest，感兴趣区域）后分类、多类别分类，以及使用 CNN 做特征提取器、将特征

传递给后续的其他机器学习分类器的网络。此外，值得注意的是，利用滑动窗口、热力

图与多任务学习网络等技术，可以在分类的同时达成异常定位任务。 

（2）异常定位 

异常定位任务要求同时提供目标的类别信息和目标所在的精确位置（中心点、矩

形定界框等）。从结构上，可以将目前已有的基于深度学习的异常定位网络大致分为以

YOLO（You Only Look Once）网络模型[18]为代表的，直接利用模型提取的特征预测异

常的类别和位置的基于一阶段（one stage）的网络模型，和以 Faster R-CNN（Region-

CNN）网络模型[19]为代表的，首先通过模型生成异常候选框（Proposal）、再进行目标

定位的基于二阶段（two stage）的网络模型。符合直觉的是，基于一阶段的模型一般具

有更快的检测速度，基于两阶段的模型则更多地被采用在需要强调检测精度的异常检

测场景中。 

（3）异常分割 

异常分割任务可以被转化为正常与异常区域间在机器视觉上的语义分割与实例分

割问题，要求对异常区域精细分割，同时包含异常的位置、类别以及相应的几何属性

（包括长度、宽度、面积、轮廓、中心等）。可以按照分割功能的区别大致分为对应于

语义分割的 FCN（Fully Convolutional Networks，全卷积神经网络）[20]方法和对应于实

例分割的 Mask R-CNN 方法[21]。异常分割任务与异常定位类似，需要大量且逐像素的

标注数据，往往耗费大量的标注精力和成本。 

2）基于度量学习的图像异常检测 

深度学习中的度量学习（Metric Learning）指的是一种空间映射的方法，学习到一

种基于度量（距离函数）的特征（Embedding）空间，数据被转换成特征空间中的特征

向量，且空间中相似样本与相互距离小的特征向量相对应。度量学习可以被近似地视

为在特征空间对样本进行聚类：这与表征学习类似于在特征空间学习样本间分界的过

程相不同。度量学习相关方法大多应用于异常分类任务中，在异常定位中应用较少。 

异常分类任务的度量学习往往采用孪生网络[22]（Siamese network，又称为双生神经

网络）进行度量学习，其通常以两个结构相同、权值共享的神经网络构成，使用两幅或

多幅的成对图像作为输入，通过学习出输入样本的相似度，判断其属于同一类与否。孪

生神经网络损失函数的核心思想即尽可能减小相似的样本间的距离、增大不同类别的
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样本间的距离。在复杂的工业环境下，孪生神经网络要求输入图像统一内容形式，较为

严格且不易达成。 

2.1.2 无监督学习 

异常检测任务中的无监督学习模型大多基于只使用正常无缺陷样本进行网络训练

的单类别学习方法（One-class learning），对正常样本分布具有强大的学习、重建与判别

能力。同有监督学习模型相比，只使用正常样本（在一些特定的弱监督工作[23]中，可用

的正常样本集里可能有异常噪声样本掺杂）的无监督学习可以检测到偏离正常样本分

布或从未在训练阶段出现过的异常模式：对于这样的异常输入样本，在重建和判别的

过程中会产生同正常样本相异的结果。基于重建的无监督的异常检测的常见方法大致

可分为基于图像空间和特征空间两种，多采用如 VAE[24]（Variational Autoencoder，变

分自编码器）的 Autoencoder（自编码器）结构和 GAN（生成对抗网络，相关算法详细

内容见 2.2 节生成对抗网络研究部分）结构作为网络模型。此外，也有部分研究基于半

监督、弱监督以及基于迁移学习的算法和网络模型展开。 

1）基于重建的图像异常检测 

基于重建的图像异常检测方法不仅能实现图像标签级别的分类，同时提供了在图

像中定位和分割异常的能力。这样的基于正常样本学习的重建方法可解释性好，且中

间过程生成的重建图像在工业领域亦拥有后续的应用场景。目前，基于重建的方法多

用于工业领域较为初级的结构、纹理等异常检测；在复杂的真实工业异常检测场景中，

其检测效果与有监督学习的有关方法相比，较易受噪音影响和编码器和对抗网络模型

的生成能力限制，其各方面能力有待后续研究进一步提升。 

（1）基于图像空间重建的图像异常检测 

类似于能够自动修复异常区域的去噪自编码器等模型，具有基于图像空间的样本

重建与补全功能的网络模型算法[25]的生成器具有对于任意类型的样本图像输入，均输

出其重建后得到的相应正常无缺陷样本图像的能力；而对于测试样本是否异常的判断

指标则可以使用重建图像与输入图像进行相减、异或等运算得到的残差图像（重建误

差），当其值大于某个阈值后即可将输入图像判定为异常样本，异常区域范围即为残差

过大的区域；否则即判定为正常样本。同时，也有基于图像空间的模型直接使用生成对

抗网络的判别器作为区分异常样本和正常样本的分类器，如 DCGAN[26]（Deep 

Convolutional GAN，深度卷积生成对抗网络）。有关生成对抗网络的相关算法详细内容

见 2.2 节生成对抗网络研究部分。 
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（2）基于特征空间重建的图像异常检测 

基于特征空间的重建方法目的是找到一个低维的特征空间并在该空间上重建正常

样本；随后将输入图像样本投影至该特征空间内，通过特征空间距离算得异常分数

（anomaly score）来衡量重建图像与测试图像特征分布之间的差异，进行异常检测：当

异常分数高于阈值时即可判定为异常样本。对特征空间进行建模时，可以使用自动编

码器[27]、变分自动编码器[28]或生成对抗网络[29]等网络模型。基于特征空间的方法在实

现异常图像分类方面已有大量研究成果，而像素级别的异常精确分割则在近年间通过

编码器和 GAN 模块进行了与图像空间检测方法类似的实现。 

2）基于半监督与弱监督的图像异常检测 

目前，关于半监督和弱监督学习的图像异常检测方法的研究和应用少于有监督学

习和完全无监督学习。基于半监督的异常检测多使用少量有标记数据和大量未标记数

据进行模型训练；基于弱监督的方法则围绕弱标签进行展开，如仅通过对图像类别标

签进行学习来获取异常定位和异常分割结果[30]，或使用被异常污染的有噪声训练标签

[23]。在真实的工业生产和异常检测环境中，异常对象往往相当罕见且难以标记，且获

取无异常数据的过程需要将正常的数据标记出来，因此相比于完全有监督和无监督的

方法，这样的深度学习模型往往更贴近实际场景。目前的方法多围绕异常类别进行展

开，对于定位和分割仍有广阔的研究前景。 

2.2 生成对抗网络研究 

生成对抗网络（Generative Adversarial Network, GAN）最早由 Goodfellow I J 等人

于 2014 年提出[31]，是一种基于博弈场景的半监督（或无监督）特征学习算法。随着对

抗学习思想的不断完善，GAN 已经在图像生成、图像辨识和风格迁移等领域有了较多

的应用，并且衍生出了实现不同功能的变体。生成对抗网络从样本生成的角度入手，训

练生成器网络（Generator, 𝒢）捕获真实数据的潜在分布、并且生成重建的数据样本，

同时训练判别器网络（Discriminator, 𝒟）鉴别输入数据为真实数据还是由生成器生成

的样本，以此来指导生成器学习真实数据的分布。在训练过程中，GAN 并未通过计算

公式概率求取数据真实分布，而是通过生成网络和鉴别网络的最大值-最小值（min-max）

交替训练的博弈过程学习训练样本的数据分布，并且使用交叉熵（Jessen-Shannon 

divegence，JS 散度）计算两个分布的距离作为评估对真实数据建模的指标。根据学习

到的真实分布，GAN 的生成网络能够输出以假乱真的重建图像样本，从而可以解决实

际故障诊断中故障样本少于正常样本的数据不平衡问题。 
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2015 年提出的 DCGAN（Deep Convolutional GAN）网络[26]对 GAN 做出网络结构

上的改进，取消了池化层和大量的全连接层，并参考卷积神经网络有关算法，引入分数

步长（fractional-strided）卷积代替了上采样过程，在提取图像特征的同时增加了训练的

稳定性。判别器和生成器几乎完全对称，使用步长卷积进行下采样，使得直接使用判别

器即可作为区分异常样本和正常样本的分类器；不同之处在于，判别器使用 Leaky-

ReLU 激活函数以防止梯度稀疏，而生成器中仍然采用 ReLU，且输出层采用 tanh 激活

函数。DCGAN 为生成对抗网络提供了新的网络拓扑结构范式，同时最先表明了生成的

特征具有向量的计算特性。目前，DCGAN 的网络结构仍在被广泛使用，极大的提升了

GAN 训练的稳定性以及生成结果质量。 

WGAN（Wasserstein GAN）网络[32]与 DCGAN 不同，主要从损失函数的角度对 GAN

做了部分改进，易于实现且具有重大作用。WGAN 在理论方面给出了 GAN 训练不稳

定的原因，即交叉熵等测距工具所具有的不连续性缺点，导致其不适合衡量生成数据

分布和真实数据分布这两个具有不相交部分的分布之间的距离，使得鉴别器不能稳定

地训练。为此，WGAN 提出使用 Wassertein 距离去衡量生成数据和真实数据分布之间

的距离。使用 Wassertein 距离需要满足很强 Lipschitz 连续性条件，即要求判别器函数 

𝒟(𝑥) 在样本空间中的梯度值不大于有限的常数 𝒦。WGAN 通过使用权重值限制的方

式，强制保证了权重参数的有界性，间接限制了其梯度信息满足 Lipschitz 连续性。值

得注意的是，WGAN 最先对 GAN 的训练提供了收敛程度的指标；此外，WGAN 还解

决了模式崩溃（collapse mode）的问题，生成的结果多样性更加丰富。 

WGAN-GP（improved WGAN，改进的 GAN）网络[33]改进了 WGAN 的连续性限

制的条件，作者发现 WGAN 不能充分发挥深度神经网络的拟合能力，并且，也发现强

制剪切权重容易导致梯度消失或者梯度爆炸。作者提出了使用梯度惩罚（gradient 

penalty）的方式，专门建立损失函数来满足 Lipschitz 限制的要求，从而解决了训练梯

度消失梯度爆炸的问题。WGAN-GP 比标准 WGAN 拥有更快的收敛速度，并能生成更

高质量的样本；此外还提供了稳定的 GAN 训练方式，成功训练多种针对图片生成和语

言模型的 GAN 架构。 

LSGAN（Least Squares GAN，最小二乘 GAN）网络[34]的基本原理是使用了最小二

乘损失函数代替了 GAN 的损失函数，将图像的分布尽可能的接近决策边界，缓解了

GAN 训练不稳定和生成图像质量差多样性不足的问题。 

由 Google 于 2017 年提出的 BEGAN（Boundary Equilibrium GAN）[35]是一种新的

模型简单且功能强大的 GAN，判别器 𝒟  使用了自动编码器（auto-encoder）结构。

BEGAN 使用分布的误差来估计距离，代替了先前各种 GAN 设计损失函数来降低生成
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数据分布与真实数据分布间的距离的方法。BEGAN 提供了又一标准的训练范式，能很

快且稳定的收敛；且其使用不同的 γ 下的训练结果可以允许在图片的质量和生成多样

性之间做选择。此外，基于 WGAN 的灵感，BEGAN 对于 GAN 中生成器和判别器的

能力的平衡提出了估计收敛程度的又一衡量指标。 

Google 于同年进行的一项研究[36]中比较了 GAN、WGAN、WGAN GP、LSGAN、

BEGAN 以及 VAE 等模型在 FID（Fréchet distance，弗雷歇距离）、精度（precision）、

召回率（recall）以及 F1 指标等方面的表现，结果表明，各个 GAN 在图像的生成质量

方面表现相似。然而，其他各类的 GAN 无疑在训练数据量需求、训练速度、图像生成

速度以及大尺寸图像生成等方面具有原始的 GAN 所不具备的优势。总体而言，WGAN-

GP 在相关领域使用得更为广泛，而对于高清图像生成则更适合使用 BEGAN。 
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3   基于 CNN 和 GAN 的工业图像异常检测算法 

 

综合考量系统设计难点及目前已有的相应解决方案，考虑到项目设计围绕深度学

习方法展开，为了更好地解决工业图像异常检测问题，本文提出并实现了一种基于 CNN

（卷积神经网络）和 GAN（生成对抗网络）的工业图像异常检测算法，同步解决对于

异常图像的分类、定位和分割问题。 

3.1 算法设计 

传统的图像异常检测方法根据训练时所使用的样本数据标签类型，多将有监督学

习范式下的 CNN 等技术同 GAN 等无监督学习模型割裂开来；然而，若能转变 CNN 受

限于正负双方样本数量的需求的思路，将 CNN 强大的样本特征学习能力转而引入到

GAN 的重建图像生成机制中，则可以使得只使用正常样本进行训练的无监督学习模型

捕捉到更加精确的正常样本模式，从而给出更加精确、可解释性更好的工业图像异常

检测判别结果。 

本文方法即结合卷积神经网络与生成对抗网络各自的优点，选取了针对特定难点

的习用解决途径，提高了生成对抗网络对原始数据特征的挖掘能力，可以在异常检测

任务中提供一致的有效结果。 

参考 DCGAN 与 WGAN-GP 的基础架构，在由卷积神经网络和生成对抗网络结合

构成的系统主体模型中，本文专门保留了 GAN 的生成器-判别器网络模型作为整体框

架，同时引入了 CNN 的特征学习和表征机制： 

1、在生成器中，本文选择嵌入分数步长（fractional-strided）卷积层，代替传统 CNN

中的池化层进行上采样；同时保留激活层，对图像数据进行分辨率扩增； 

2、在判别器中，本文对图像使用步长卷积层和激活层进行有效的下采样，并最后

传递给全连接层进行分类。 

这样的模型架构可以在测试阶段通过生成器重建测试样本的正常图像模式、给出

潜在异常区域的像素级掩膜，并基于此之上同步解决对于异常图像的分类、定位和分

割问题。相较于单独使用 CNN 或 GAN 模型进行异常检测，该卷积神经网络（CNN）

和生成对抗网络（GAN）综合构成的深度神经网络系统主体模型综合提取了两个习用

模型各自的优点并加以结合，能够有效地达成前述的高可解释性、非平衡样本适应性、

高召回率和低假阳率等系统控制要素。详细的算法关键技术、系统架构和目标函数等

将在接下来的章节内容中作进一步的描述。 
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3.2 算法关键技术 

3.2.1 卷积神经网络 

本文算法所使用的卷积层、反卷积层与激活层等相关技术，源自于卷积神经网络

（Convolutional Neural Network, CNN）这一由卷积层、池化层和全连接层等堆叠形成

的前馈多级神经网络。作为最具代表性的深度学习算法之一，自卷积神经网络受神经

科学中的感受野（Receptive Field）机制启发而推出以来，在机器视觉的所有相关领域

均已有大量的研究与应用。 

传统的卷积神经网络由输入层、特征学习和表征层以及分类器三部分构成。 

1、输入层将多维数据预处理成后续可用的结构； 

2、特征学习和表征层由多个卷积层、激活层和池化层组成； 

3、分类器通常由一个或几个全连接层组成，即多层感知器分类器，用于融合和分

类提取特征。 

其中，卷积层基于图像的局部关联性质（即像素作为高维非序列数据所具有的空

间相干性）进行设计，是 CNN 的核心，也是本文算法所使用的卷积技术的核心部分。

卷积原理如式 3-1 所示： 

 𝑥𝑗
𝑙 = 𝑓( ∑ 𝑥𝑖

𝑙−1 ∗ 𝑘𝑖𝑗
𝑙 + 𝑏𝑗

𝑙

𝑖∈𝑀𝑗

 ) (3-1) 

式中：𝑀𝑗——输入的神经元集合。卷积层包含多个卷积核，每个卷积核对应相应的权

重矩阵和偏差矢量，类似于前馈神经网络的神经元，卷积核以预设的步长对给定的输

入信号特征进行卷积操作，在感受野中获取被激活的局部特征进行学习，映射到 CNN

的隐空间（特征空间），将提取到的特征图输出，使得上一层的某个局部区域内的所有

节点都被连接到下一层的一个节点上。 

值得注意的是，在卷积层中，每个神经元仅对局部区域进行感知，而非以全连接的

形式。这是因为全连接的形式拥有极多参数，需要大量数据和计算资源才能进行充分

的前向和反向传播，在训练数据量不足时比较容易出现过拟合的情况。可以采用向卷

积神经网络模型中加入 dropout 层的方法来防止过拟合情况的发生。此外，卷积层还具

有权值共享特征：每个神经元对应的参数是相同的，同一个卷积核对不同数据进行处

理时具有相同的权值和偏置值。这种局部连接与权值共享的卷积层网络特征，极大地

降低了模型的参数量和运算量。 

激活层一般使用 Sigmoid、Tanh（双曲正切）、ReLU（线性整流单元）、Leaky ReLU、

ELU、Maxout等常用的激活函数，对卷积层的结果进行非线性映射操作。池化层（Pooling）
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对上层结果进行下采样，通过特征选择舍弃不必要的冗余信息、降低特征维度，同时保

持大部分重要的信息，可以压缩数据量、减小过拟合，常用的有 Max Pooling（最大池

化）和 Average Pooling（平均池化）两种操作。 

网络尾部的全连接层对前一层的所有特征进行连接整合，所有神经元都有权重连

接，来学习并完成最后的分类任务。 

3.2.2 生成对抗网络 

本文的系统主体结构围绕着生成对抗网络进行设计。生成对抗网络从样本生成的

角度入手，训练生成器网络（Generator, 𝒢）捕获真实数据的潜在分布、并且生成重建

的数据样本，同时训练判别器网络（Discriminator, 𝒟）鉴别输入数据为真实数据还是由

生成器生成的样本，以此来指导生成器学习真实数据的分布。 

典型的 GAN 优化目标函数式如下： 

 min
𝜃𝒢  

max
𝜃𝒟

𝔼
𝓍~𝑝data

𝑞(𝒟(𝓍)) + 𝔼
𝓏~𝑝𝓏

𝑞 (1 − 𝒟(𝒢(𝓏))) (3-2) 

式中：𝑝data ——真实数据样本的分布；𝑝𝓏——生成器网络 𝒢 所生成的样本分布。 

生成器 𝒢  以随机高斯噪声 𝑍 = (𝑍1, 𝑍2, … , 𝑍𝑚)  作为输入，通过反卷积的方式生

成样本序列 𝒢(𝓏) = (𝒢(𝓏)1, 𝒢(𝓏)2, … , 𝒢(𝓏)m)  并输出给判别器进行判断，利用其判断

结果反向训练生成器优化生成样本，优化目标是将生成的样本序列分布尽可能与真实

样本分布相似，使得判别器网络 𝒟 无法区分。单独训练生成器网络时，判别器网络模

型参数被固定，优化函数为： 

 min
𝜃𝒢  

𝔼
𝓏~𝑝𝓏

𝑞 (1 − 𝒟(𝒢(𝓏))) (3-3) 

判别器网络 𝒟  的目标是区分输入数据源自真实数据 𝑋  还是生成器生成的样本

序列 𝒢(𝓏)。𝒟 的输出对于 𝑋 中的真实样本应尽可能接近 1，对于生成器网络 𝒢 生成

的样本则应尽可能接近 0。单独训练判别器网络时，生成器网络模型参数被固定。优化

函数为： 

 𝑚𝑎𝑥
𝜃𝒟

𝔼
𝑥~𝑝data

𝑞(𝒟(𝑥)) + 𝔼
𝓏~𝑝𝓏

𝑞 (1 − 𝒟(𝒢(𝓏))) (3-4) 

无监督的生成对抗网络模型结构可以用来在训练时扩展潜在异常样本进行数据增

强、重建正常模式以供判别差异、补足遮罩信息解决异常定位和分割问题，同时可以较

为方便地迁移到不同的数据集上。 
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3.2.3 基于卷积神经网络与生成对抗网络的工业图像异常检测 

对于工业异常检测的样本平衡性问题这一技术难点，采用卷积神经网络和生成对

抗网络可以有效解决。 

在数据扩增与数据生成方面，使用 GAN 可以用来在训练时扩展潜在异常样本进行

数据增强，同时可以依靠生成器补足遮罩信息，以解决异常定位和分割问题。在网络预

训练与迁移学习方面，CNN 的特征识别和 GAN 的生成器-判别器模型允许将预训练好

的模型迁移至不同任务中。在通过网络结构减少样本需求方面，CNN 从网络结构入手，

基于压缩采样的思想，将原始的图像输入转移到卷积操作后的数据特征空间来进行训

练分类，可以使模型系统地学习到纹理、结构、空间等非像素类型的特征，能大大降低

传统网络对海量样本的需求。在半监督学习与无监督学习方面，GAN 可以通过围绕正

常样本进行模型训练，对测试图像尝试建立正常样本模式并判别差异来进行工业图像

的异常检测任务。 

.  

图 3-1  基于卷积神经网络与生成对抗网络的工业异常检测相关关键技术 

在本文所使用的网络模型中，围绕着卷积神经网络的样本特征感知特性和生成对

抗网络的重建图像模式能力，重点从通过网络结构减少样本需求和无监督学习等方面

入手，解决工业异常检测的样本不均衡问题等技术难点。 

3.3 算法模型结构 

本文在生成器和判别器的特征提取层，均使用了卷积神经网络（CNN）结构的特

征学习和表征层，代替了原始 GAN 中的多层感知判别机制。为了在减小网络训练开支

的同时保持整个网络结构可微，本文选择去除了传统 CNN 特征学习和表征层的卷积

层、激活层和池化层三层结构中的池化层，只保留卷积层和激活层作为卷积和反卷积

过程的核心。 

基于卷积神经网络的 

样本感知 

提取特征空间进行训练 

以学习非像素特征 

可使用反卷积（上采样） 

生成重建图像或分割网络 

基于生成对抗网络的 

样本检测 

训练建立正常样本模式 

测试重建后差异进行判别 

可以学习生成图像掩膜 

进行异常定位和分割 
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3.3.1 算法细节 

在以生成对抗网络为主要框架的整体架构中，生成器的输入是一个 128 维向量，

随后首先使用了一个全连接层，将该向量同 4×4×4 倍生成器特征数量的节点相全连

接，对应于第一层反卷积层 4 倍生成器特征数量的 4×4 像素分辨率图像的输入。而后

使用三个反卷积层，分别使用大小为 5、5、8，插值为 1、1、2 的生成器特征数量个反

卷积核，依次将图像分辨率由 4×4 逐级扩增至 8×8、12×12 和 28×28，对应的特征

图像数量由 4 倍生成器特征数量逐级减半。最终，生成器输出一张 28×28 像素分辨率

的图像作为生成器重建出的生成图像。 

判别器的输入是一张 28×28 像素分辨率的图像，随后使用三个卷积层，分别使用

大小均为 5，插值均为 2，填充均为 2 的判别器特征数量个卷积核，依次将图像分辨率

由 28×28 逐级递减至 14×14、7×7 和 4×4，对应的图像数量由 1 张逐级翻倍至 1 倍、

2 倍和 4 倍判别器特征数量。而后使用 1 个全连接层，将最后一个卷积层的 4×4×4 倍

判别器特征数量的节点全链接至 1 个一维向量节点，作为判别器对输入图像是否属于

生成器重建图像的最终判别结果输出。 

本文所使用的生成器（上）和判别器（下）卷积网络模型结构详情如下图 3-2 所示，

其中 ngf 为生成器特征数量、ndf 为判别器特征数量，默认值均为 64： 

 

 

 

图 3-2  本文所使用的生成器（上）和判别器（下）卷积网络模型结构详图 
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在生成器和判别器的每一层卷积与反卷积过程后，均使用了 ReLU 线性整流作为

激活层。其中，特别针对生成器的最后一层反卷积的输出结果使用了 Sigmoid 激活函

数，以提高生成图像质量。 

3.3.2 目标函数 

本文算法将 𝒢 与 𝒟 联合训练。采用了 WGAN-GP 损失[33]，GAN 的目标函数为

如下形式： 

 ℒ = 𝔼
𝓏~𝑝𝓏

𝑞 (𝒟(𝒢(𝓏))) − 𝔼
𝑥~𝑝data

𝑞(𝒟(𝑥)) + 𝜆 𝔼
𝑥̂~𝑝𝑥̂

𝑞((‖∇𝑥̂𝒟(𝑥̂)‖2 − 1)2) (3-5) 

相较于原始的 WGAN 目标函数[32]： 

 ℒ = 𝔼
𝑥~𝑝data

𝑞(𝒟(𝑥)) − 𝔼
𝓏~𝑝𝓏

𝑞 (𝒟(𝒢(𝓏))) (3-6) 

式中第三项 𝜆 𝔼
𝑥̂~𝑝𝑥̂

𝑞((‖∇𝑥̂𝒟(𝑥̂)‖2 − 1)2) 是相较于 WGAN 所新提出的部分。由于使用

Wasserstein 损失[32]，故 𝑞(𝑥) = 𝑥；为满足 Lipschtiz 条件，使得可微函数梯度的范数处

处至多为 1，WGAN-GP 使用了目标函数中的第三项约束 𝔼
𝑥̂~𝑝𝑥̂

𝑞((‖∇𝑥̂𝒟(𝑥̂)‖2 − 1)2) 直

接限制判别器输出结果对于输入值的梯度。为了便于处理，WGAN-GP 执行了更为宽

泛的约束，直接对随机样本 𝑥̂~𝑝𝑥̂ 的梯度范数进行惩罚。  

由 𝒢  重建的待查询图像 𝒬  应当是在图像空间中距离待查询图像 𝒬  更近的匹配，

而不是在隐空间中最接近的匹配；这是因为异常度指标 𝑎（见下一节）正是部分基于

图像空间中的距离度量所定义的。此外，图像空间损失以一种不同于隐空间损失的方

式构造出了隐空间，从而将正常样本和异常样本分开。 

3.3.3 异常检测 

本文使用了由两个部分组成的异常度指标，即标准化残差（normalized residual）和

原点距离损失（origin distance loss）。定义待查询图像 𝒬 ∈ [0, 1]𝑊×𝐻×𝐷 的残差损失 ℒ𝑛 

为 𝒬 与其最接近匹配 𝒢(ẑ) 之间的 ℓ2-范数： 

 ℒ𝑛(𝒬, 𝒢(𝑧̂)) =
1

𝑁𝑋
‖𝑤(𝒬) − 𝑤(𝒢(𝑧̂))‖

2
 (3-7) 

式中：𝑧̂——重建图像 𝒬 所使用的向量。为了最小化图像对比度对残差损失的影响，

本文采用图像的最小值–最大值标准化（minmax normalization）𝑤(𝑥)。定义标准化 

𝑤(𝑥) ∶ [min(𝑋) , max(𝑋)]𝑊×𝐻×𝐷 ↦ [0, 1]𝑊×𝐻×𝐷 为： 
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 𝑤(𝑥) =
𝑋 − min(𝑋)

max(𝑋) − min(𝑋)
 (3-8) 

式中：min(𝑋)  和 max(𝑋)——查找 𝑋  中的最小值和最大值元素的过程；除法运算是

在元素层面上（element-wise）进行的，且 𝑁𝑋 = 𝑊 ⋅ 𝐻 ⋅ 𝐷。若不进行最小值–最大值

标准化，较低对比度的图像样本将具有较小的残差损失，反之亦然。 

基于本文生成器和判别器交替的训练过程，本文将原点距离损失 ℒo  定义为向量

空间中从 ẑ 到原点的距离： 

 ℒ𝑜(𝑧̂) = −
1

√𝑁𝑧

‖𝑧̂‖2 (3-9) 

随后定义异常度指标为 ℒn 与 ℒo 之间的凸组合（convex combination）: 

 𝑎(𝒬, 𝒢(𝑧̂)) = 𝜆ℒ𝑛(𝒬, 𝒢(𝑧̂)) + (1 − 𝜆)(ℒ𝑜(𝑧̂)) (3-10) 

式中：𝜆 ∈ [0,1]。如果 𝑎(𝒬, 𝒢(𝑧̂)) > 𝛼，样本将被归类为异常样本。 

3.4 算法实现 

基于 CNN 和 GAN 的工业图像异常检测算法（使用 WGAN-GP 损失）训练阶段： 

𝜆 = 10, 𝑛critic = 5, 𝛼 = 0.0001, 𝛽1 = 0, 𝛽2 = 0.9. 

输入: 梯度惩罚项系数 𝜆，判别器迭代系数（单位 epoch 对应的判别器迭代次数与生

成器迭代次数之比）𝑛critic，批尺寸 batch size 𝑚，Adam 优化器超参数 𝛼, 𝛽1, 𝛽2. 

输入: 初始生成器参数𝜃𝒢，初始判别器参数𝜃𝒟. 

1: 

2: 

3: 

4: 

5: 

6: 

7: 

8: 

while 𝜃𝒢 未收敛 do 

 for 𝑡 = 1, … , 𝑛critic do 

  for i = 1, … , 𝑚 do 

   采样真实数据 𝑥~𝑝data，隐向量 𝓏~𝑝𝓏，随机数 𝜖~𝑈[0,1]. 

   𝑥̂ ← 𝜖𝑥 + (1 − 𝜖)𝒢(𝓏) 

   ℒ𝑖 ← 𝒟𝜃𝒟
(𝒢𝜃𝒢

(𝓏)) − 𝒟𝜃𝒟
(𝑥) + 𝜆 ((‖𝛻𝑥̂𝒟𝜃𝒟

(𝑥̂)‖
2

− 1)
2

) 

  end for 

  𝜃𝒟 ← Adam (𝛻𝜃𝒟

1

𝑚
∑ ℒ (𝑖)𝑚

𝑖=1 , 𝜃𝒟, 𝛼, 𝛽1, 𝛽2) 
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9: 

10: 

11: 

12: 

 end for 

 采样隐向量批次 {𝓏𝑖}
𝑖=1

𝑚
~𝑝𝓏. 

 𝜃𝒢 ← Adam (𝛻𝜃𝒢

1

𝑚
∑ −𝒟𝜃𝒟

(𝒢𝜃𝒢
(𝓏))𝑚

𝑖=1 , 𝜃𝒢 , 𝛼, 𝛽1, 𝛽2) 

end while 
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4   实验与算法评估 

 

本文使用了 3 个不同的数据集以对本文算法进行实验评估：MNIST 手写体数字识

别数据集、CIFAR-10 自然图像数据集和 MVTecAD 工业异常检测数据集。相关评估表

明，其异常分类任务的 F1 指标（平均值）分别为 98.76%、89.16% 和 79.45%，且均能

够生成较高质量的重建图像和异常区域掩膜，可以同步解决对于异常图像的分类、定

位和分割问题，在异常检测任务中提供一致的有效结果。 

4.1 实验数据集 

4.1.1 MNIST 手写体数字识别数据集 

MNIST 手写体数字识别数据集①来自美国国家标准与技术研究所（National Institute 

of Standards and Technology（NIST）），由 LeCun 等人于 1998 年发布[37], 是图像分类任

务的典范数据集。数据集由 250 人手写的数字构成，是 NIST 特殊数据集 3（由美国人

口普查局员工书写的数字）和特殊数据集 1（由高中生书写的数字）的子集变种。 

 

图 4-1  MNIST 手写体数字识别数据集图像示意。 

 
① http://yann.lecun.com/exdb/mnist/ 
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NIST 采集的原始的黑白二值手写数字图像均经过尺寸标准化至固定大小的 20×

20 像素框中，同时保持其纵横比。MNIST 数据集通过计算像素的质心并平移图像以将

该点定位在 28×28 尺寸图像的中心。MNIST 的标准化算法使用抗锯齿技术，因此生

成的图像包含灰度级, 像素深度数值均被归一化至 0–1 范围。训练集由 60000 张 28×

28 尺寸的 10 类图像（对应于数字“0”–“9”，每类 6000 张图像）组成，测试集由同

样比例的 10000 张测试图像（每类 1000 张图像）组成。 

关于异常图像检测的部分文献使用了 MNIST 数据集作为初步的测试参考，使用某

一类别的数字作为正常样本进行训练，并在测试集中混杂各类别数字以简单模拟异常

的多样性。本文工作使用训练集中的各类数字分别作为正常样本进行训练；测试集组

成保持不变，由 10000 张测试图像组成，以此形成了原始 MNIST 数据集的子集，以模

拟真实工业环境下只使用正常样本进行学习、同时要求对没见过的异常样本具有鉴别

能力的场景。 

4.1.2 CIFAR-10 自然图像数据集 

CIFAR-10（加拿大高等研究院（Canadian Institute for Advanced Research）, 10 类

图像）数据集②由 Krizhevsky 等人于 2009 年发布[38]，是 Tiny Images 数据集的子集，

由 60000 张 32×32 尺寸的彩色图像，其中 50000 张训练图像（每类 5000 张训练图

像）和 10000 张测试图像（每类 1000 张测试图像）组成。 

 

图 4-2  CIFAR-10 自然图像数据集图像示意② 

 
② https://www.cs.toronto.edu/~kriz/cifar.html 
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图像来自 10 个互斥的类别：飞机、汽车（不含卡车或皮卡）、鸟、猫、鹿、狗、青

蛙、马、船和卡车（不含皮卡）。前页图 4-2 给出了 CIFAR-10 自·然图像数据集中部

分图像的示意，自上至下依序分别为前述的 10 个类别的图像。 

关于异常图像检测的大量文献均使用了 CIFAR-10 数据集作为模型质量评估的基

准，即使用某一类别的自然图像作为正常样本进行训练，并在测试集中混杂其他各类

别自然图像，以深度模拟异常的高度复杂性和多样性。本本文工作中使用了数据集的

子集：来自汽车类别的图像被视为正常样本，而来自所有其他类别的图像被视为异常

样本。测试集由 1000 个正常测试样本（汽车）和 1000 个随机选择的来自其他所有类

别的异常测试样本组成。 

4.1.3 MVTecAD 工业异常检测数据集 

MVTecAD 工业异常检测数据集③是由机器视觉软件公司 MVTec 的 Bergmann 等人

于 CVPR2019 发布的一个用于异常检测的数据集[39]，包含 5354 张不同对象和纹理类别

的高分辨率真彩色图像。数据集源于工业视觉中的真实产品质检场景，由 15 个类别（地

毯、格栅、皮革、瓷砖、木材；瓶子、线缆、胶囊、榛子、螺母、药丸、螺丝、牙刷、

晶体管以及拉链）的产品组成，可划分为质地纹理和物体结构两个大类。每个类别的产

品均含一组仅含正常无缺陷图像样本的训练集，和一组同时包含有正常和异常样本的

测试集。 

 

图 4-3  MVTecAD 工业异常检测数据集图像示意③ 

用于测试的异常图像包含有超过 70 种不同类型的缺陷，如划痕、凹痕、污染以及

各种结构变化。此外，MVTecAD 数据集还为测试集中的所有异常样本提供了像素级精

 
③ https://www.mvtec.com/company/research/datasets/mvtec-ad/ 
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度的真值基准（ground-truth) 区域标注。这是第一个多目标、多缺陷，同时提供像素级

精度的区域标注，并专注于现实世界应用的全面的异常检测数据集。 

上页图 4-3 给出了 MVTecAD 工业异常检测数据集中部分图像的示意，图中从左

至右各列分别来自瓶子、线缆、胶囊、地毯、榛子和螺母类别；自上至下第 1 行为正常

样本图像，第 2 行为异常样本图像，第 3 行为放大后的第 2 行对应样本的像素级精度

的异常区域标注。 

由于完整数据集图片分辨率过高，直接进行训练将消耗大量计算资源，因此本文

对图片进行了分辨率压缩处理，使用数据集的小规模子集进行训练。 

4.2 实验过程 

为了评估所提出的方法，本文进行了一系列实验。在附录中给出了有关网络结构

和训练配置的代码以及详细说明。在各个数据集上的实验中，所有网络都使用默认参

数进行了训练，𝜆 = 10，隐向量 𝓏 的尺寸为 128。 

在 NVIDIA GTX1080 GPU 上训练了所设计的算法模型。网络均使用了 50 的批尺

寸（batch size），在 MNIST 数据集上针对不同的数字作为正常样本，各进行了 32 个时

期（epoch）的训练迭代，训练时间约为 40 小时；在 CIFAR-10 数据集上进行了 50 个

epoch 的训练，训练时间约为 22 小时；在 MVTecAD 数据集上进行了 64 个 epoch 的训

练，训练时间约为 36 小时。 

本文算法模型默认下的实现可以接受尺寸为 28×28 的灰度图像作为输入；而

CIFAR 中的图像为三通道 30×30 尺寸的彩色图像，通过将通道数增加到 3 并分别去除

生成器和判别器中的一个残差块（residual block）来调整默认的模型实现；MVTecAD

中的图像为三通道的超清彩色图像，直接在预处理阶段将训练集和测试集的所有图像

压缩至 28×28 分辨率来进行实验。 

4.3 实验结果与评估 

4.3.1 MNIST 数据集实验结果 

依次使用不同的数字作为正常样本进行了十组训练。右页图 4-4 记录了部分以数

字“0”为正常样本训练的模型在测试集上由生成器重建出的图像结果和异常区域的像

素级残差掩膜参考。 

图中，第 1 行为输入的测试集原始图像，第 2 行为生成器生成的正常模式（“0”

模式）重建图像，第 3 行为计算得出的异常区域残差掩膜参考；所有图像的像素位深

度均被归一化至 0–1 范围。 
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图 4-4  MNIST 数据集图像以“0”类型作为正常样本训练的生成结果 

可以直观地看到，模型针对所有正常（“0”）与异常（非“0”的其他数字）的测试

集样本均能重建出符合数字“0”模式的图像，并基于重建图像与输入样本图像的差异，

给出了符合输入的残差掩膜结果。 

这样的结果同步且高质量地完成了对于异常图像的分类、定位和分割问题：由模

型根据异常分数给出的正常与异常标签的分类，以及由生成的残差图像结果给出的潜

在异常区域的像素级精度的掩膜范围（如“2”、“5”、“7”的横画以及“8”的中心 x 字

形交叉区域）。 

表 4-1 和图 4-5 给出了 MNIST 数据集使用不同数字作为正常样本所进行的异常检

测的精度（precision）、召回率（recall）和 F1 指标，其计算过程中均将异常样本视为阳

性。由于模型分别只使用不同数字的训练子集上进行训练，因此不同数字下的模型学

得的划分所依据的异常分数不同。 

表 4-1 在 MNIST 数据集中使用不同数字作为正常样本进行异常检测的性能指标 

模式 0 1 2 3 4 5 6 7 8 9 平均 

精度 99.94% 99.95% 99.79% 99.84% 99.93% 99.89% 99.86% 99.93% 99.93% 99.83% 99.89% 

召回率 99.18% 95.11% 97.02% 98.34% 99.09% 97.51% 98.16% 95.74% 98.73% 97.66% 97.65% 

F1 指标 99.56% 97.47% 98.39% 99.09% 99.51% 98.68% 99.00% 97.79% 99.33% 98.73% 98.76% 
 

 

图 4-5  在 MNIST 数据集中使用不同数字作为正常样本进行异常检测的性能指标 
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注意到模型在所有类别中均取得了很高的精度指标，但在 1、7 二类数据的召回率

表现较低，这是由于这两类图像的模式较为类似，按一方的样本进行训练的模型针对

另一方进行的重建图像结果差异不大，造成该类异常数据容易漏检、误判；而真实的工

业生产场景中少有出现类间差异小的异常情况，因此模型仍能保障自身鲁棒性。 

4.3.2 CIFAR-10 数据集实验结果 

使用汽车作为正常样本进行了训练，图 4-6 记录了模型在测试集上由生成器重建

出的图像结果和异常区域的像素级残差掩膜参考。 

 

图 4-6  CIFAR-10 数据集图像以汽车类型作为正常样本训练的生成结果 

图中，第 1 行为输入的测试集原始图像，第 2 行为生成器生成的正常模式（汽车

模式）重建图像，第 3 行为计算得出的异常区域残差掩膜参考。 

可以直观地看到，模型针对所有正常的测试集样本（从左至右第 1、2 列的汽车）

均能重建出虽然模糊、但仍符合汽车模式的图像，而对于未见过的其他异常样本（第 3、

4 列）则仍尝试按照汽车模式进行重建，产生无明显模式的模糊图像。基于重建图像与

输入样本图像的差异，给出了符合输入的残差掩膜结果。 

这样的结果依然同步且高质量地完成了对于异常图像的分类、定位和分割问题：

由模型根据异常分数给出的正常与异常标签的分类，以及由生成的残差图像结果给出

的潜在异常区域的像素级精度的掩膜范围。 

在由 1000 个汽车和 1000 个随机选择的其他类别自然图像组成的测试集中，模型

在异常检测任务上达成了 91.21% 的精度（precision）、87.20% 的召回率（recall）和

89.16% 的 F1 指标，计算过程中均将异常样本（非汽车）视为阳性。 
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4.3.3 MVTecAD 数据集实验结果 

对于每一类别分别使用其对应的正常样本进行了训练。图 4-7 记录了模型在线缆、

瓶子、榛子 3 种物体结构和地毯、皮革、木材 3 种质地纹理的类别上由生成器重建出

的图像结果和异常区域的像素级残差掩膜参考。 

 

图 4-7  MVTecAD 图像以各列相应类别的正常样本训练的生成结果 

图中，第 1 行为训练集正常样本数据原始图像，第 2 行为测试集异常样本原始图

像，第 3 行为其对应的生成器重建出的正常模式（每列均对应于各自的物体结构和质

地纹理模式）图像结果，第 4 行为计算得出的异常区域像素级残差掩膜参考。 

可以直观地看到，模型针对未见过的拥有破损、缺失、刮痕等多种不同的异常样本

均成功重建出了符合其相应的正常样本模式的图像。基于重建图像与输入样本图像的

差异，给出了非常符合输入图像中异常位置的残差掩膜结果。 

每一类别均使用了 100 张正常图像作为无异常的训练集输入样本、100 张正异常混

杂样本作为测试集样本。模型在异常检测任务上达成了 81.12% 的精度（precision）、

77.84% 的召回率（recall）和 79.45% 的 F1 指标，计算过程中均将异常样本视为阳性。 

由于 MVTecAD 图像基本均系流水线采集的高度相似的标准化图像，其正常样本

空间分布紧密，因而对于异常图像的重建和判别具有优势，可以使用较少的样本便能

生成质量较高的重建图像。注意到模型在榛子以及质地纹理类别的图像中能取得很高

质量的异常区域掩膜，但在线缆、瓶子等色彩及亮度变化大、形状复杂的结构化图像中

受噪声影响较大，换用高质量图像进行训练或进行更高次迭代有助于改善这类异常图

像的重建效果。 
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5   结论与展望 

5.1 研究工作总结 

本文综合了深度学习有关算法与图像异常检测有关技术，设计并实现了由卷积神

经网络（CNN）和生成对抗网络（GAN）综合构成的深度神经网络工业异常检测算法

系统主体模型。相较于单独将 CNN 或 GAN 模型引入并应用到基于机器视觉的工业异

常检测场景中，该算法综合提取了两个习用模型各自的优点并加以结合，且相应地遵

循了对于小样本问题和背景噪声等图像异常检测难点的解决途径，能够有效地达成高

可解释性、非平衡样本适应性、高召回率和低假阳率等系统控制要素，在一定程度上解

决了目前已有的部分算法的不足之处。 

在 MNIST 手写体数字识别、CIFAR-10 自然图像以及 MVTecAD 工业异常检测数

据集上对本文的有关算法进行的部署、测试和结果。相关评估表明，其异常分类任务的

F1 指标（平均值）分别为 98.76%、89.16% 和 79.45%，且均能够生成较高质量的重建

图像和异常区域掩膜，可以同步解决对于异常图像的分类、定位和分割问题，在异常检

测任务中提供一致的有效结果。 

5.2 研究工作展望 

在学界和业界的共同努力下，工业图像异常检测领域已有许多行之有效的算法模

型被提出并部署至相关领域的实际生产过程中，基于深度学习的异常检测方法更是其

中的热点；但囿于实际生产过程的复杂性，依然有大量问题亟待解决。本节结合基于深

度学习的异常检测方法研究现状，联系实际结果，在空间尺度上对算法在相关领域的

应用价值和在实际中推广部署可能性进行了横向展望；同时在时间尺度上对未来进行

深入研究的方向及可能遇到的难点进行纵向展望。 

5.2.1 相关应用前景 

工业异常检测应用作为机器视觉的重要组成部分，其研究焦点已逐渐从经典的图

像处理和机器学习方法过渡转移到深度学习方法，将过去分多个步骤和环节零散处理

的分类、定位和分割任务统一为一个算法模型。这样的趋势已经逐步走进成熟的工业

应用，如流水线的异常检测所处理的产品大多高度标准化，使用简单的基于深度学习

的异常检测算法即可达成，解决了过去传统方法往往无法解决的大量难题，预期可以

使得工业异常检测更加便捷、智能，提高相关部门的生产效益、效率和行业竞争力。 
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在未来，类似的算法可以部署到电缆、铁轨、墙体以及路面等基础设施的大规模维

护和检查，以及处理器芯片与印刷电路板等高度复杂且精密的元器件的检查和清理工

作之中，发展前景广阔。 

5.2.2 未来工作展望 

1、针对样本均衡问题继续对有关模型做出改进。使用基于特征感知的分类算法需

要大量且平衡的正负样本，而使用基于图像生成与重建的算法则完全不需要负样本。

在真实工业场景中，可用的训练样本情况往往介于二者之间：有大量的正常样本，同时

少量的异常样本则在初期难以被大量提供、且很难搜集到所有类型的异常样本，但可

以在检测过程中逐步积累，补足数据，进行类似于自监督的学习过程。现有模型多难以

与此场景兼容，因此还有待学界进一步参考仿人视觉认知系统与类脑计算的等先验知

识的引入，指导异常检测网络模型的训练和学习，提出更加贴切于工业图像异常检测

真实需求的算法模型。 

2、网络结构参数调整。目前已有的算法在部署过程中多需要手动进行网络结构的

改动和具体参数的调整，耗费精力且难以逼近最优解。自动机器学习和网络架构搜索

技术的发展可以使得机器搜寻和自动生成的网络逐步替代人工设计的结构参数，能够

进一步解放生产力、提升模型部署的效率和结果的性能表现。 

3、对异常进行分类。在真实的工业场景中，往往需要对不同的异常进行分类，将

现有的异常-正常二分类问题扩展成了多分类问题。此外，随着检测过程的不断进行，

可能有先前未见过的异常类型出现，此时依然要求模型能够保障给出正确的判断，并

在新类型的异常被即时地归类并补充进系统后继续保持这一能力。这要求算法同时对

特定和宽泛的的样本类型均具有响应能力。 

4、对高分辨率图像进行高质量的重建和掩膜生成。一些工业场景需要对大尺寸高

分辨率图像进行异常定位和分割，要求基于生成的算法能够适应对大尺度图像进行高

质量的重建图像生成工作，并给出形状复杂或者多个分散的异常定位覆盖区域。目前

对于高质量图像的生成依赖于大量训练数据和相当高的训练成本，且因为每次检测都

需要重新生成图像，故图像生成过程本身亦可能会耗费不可忽视的成本。 

5、联邦学习。工业异常检测任务往往缺乏大量优质可用的数据集，与此同时在真

实场景中可用的图像样本数量相当庞大且具有共通特性，例如污损异常广泛存在于各

种光滑表面的工业生产过程中。目前的这部分数据没有得到有效的利用，而基于异域

数据的联邦学习能够打破不同工业异常检测应用场景之间的壁垒，充分利用已有资源

学习可用的数据来提升网络性能，为一未来的潜在发展方向。 
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